
DERECHOS 
FUNDAMENT
ALES DEL 
TRABAJO

48

INDUCCION 48

ETAPA 
PRODUCTIVA

864

HORAS 
TRABAJO 
DIRECTO

HORAS 
TRABAJO 

INDEPENDIEN
TE

AMBIENTE

MATERIALES 
DE

INSTRUCTORE
S

83709 - 
IDENTIFICAR 
LA DINÁMICA
ORGANIZACI

ONAL DEL 
SENA Y EL ROL 

DE LA

INTERPRETAR  
LOS 
REQUERIMIENT
OS

FORMACIÓN 
PROFESIONAL 
INTEGRAL DE
ACUERDO 
CON SU 

RECONOCE  
LA  
IDENTIDAD  
INSTITUCION
AL  Y

NECESARIOS  
PARA

DESARROLLO 
PROFESIONAL

LOS  
PROCEDIMIE
NTOS  
ADMINISTRAT
IVOS  Y

MON ITORIZAR, Ambiente  de  
Formacion

FORMATIVOSI
DENTIFICA  
LOS  
COMPONENT
ES

ANALISIS

CONTROLAR  Y  
DOCUMEN TAR 
PROCESOS  DE  
SEGURIDAD 
DIGITAL
SEGÚN   
TECNOLÓGICAS  
Y

240201530 - 
Resultado de
Aprendizaje 
de la 
Inducción.

Desarrollar 
Guia de 
Aprendizaje 
de Induccio

24 24 48 foro de 
discusion en 
sesiones
presenciales
, guia de 
aprendizaje

Institucion  
Mariscal   

sucre 
Municipio  

de  Miranda
Cauca  

denominada  
sala  de

sistemas

COMPUTADO
RES , ISP

IVAN 
SAMBONI 
GOMEZ

Y  
ESTRUCTURA  
DE  LA  
FORMACIÓN
PROFESIONAL  
INTEGRAL  
SEGÚN   
ELPROGRAM
A DE  
FORMACIÓN   
Y  SU  PERFIL  
COMO   
APRENDIZ 
DEL  
SENAINCORP
ORA  A  SU  
PROYECTO  

MODELO  DE VIDA  LAS  
OPORTUNIDA
DES  
OFRECIDAS  
POR  EL

SEGURIDAD  
DIGITAL  DE  LA

SENA

EMPRESA.
583716  - 
APLICAR  
FUNCIONALI
DADES  DE 
HERRAMIEN
T AS  Y  
SERVICIOS  
T IC,  DE
ACUERDO
CON  
MANUALES  
DE  USO,  
PROCEDIMIE
NT OS EST 
ABLECIDOS  
Y  BUENAS  
PRÁCT 

8 0 8

foro de 
discusion en 

sesiones 
presenciales

, guia de 
aprendizaje

Ambiente  de  
Formacion 
Institucion  
Mariscal   
sucre
Municipio  
de  Miranda
Cauca  
denominada  
sala  de 
sistemas

COMPUTADO
RES , ISP

EDGAR 
VERNZA 
ARBOLEDA

INTERPRETAR  
LOS

REQUERIMIENT
OS

DE  
CONOCIMIEN
TO  identifica  

el   uso  de

NECESARIOS  
PARA

IDENTIFICA  
EQUIPOS  TIC,  
TIPOS  DE  
SOFTWARE

herramienta
s  ofimaticas  

en  un  
contexto

MON ITORIZAR, Y  SERVICIOS  
DE  INTERNET,  
DE  ACUERDO  
CON

laboral   y  
herramienta

s  de  
internet

CONTROLAR  Y  
DOCUMEN TAR

LASNECESIDA
DES  DE  
USO.MANEJA

colaborativa
s                                                              

DE
ANALISIS PROCESOS  DE  

SEGURIDAD
PROCESADOR  
DE  TEXTO,  
HOJA  DE  
CÁLCULO,

DESEMPEÑO  
Utiliza  de  

forma  
adecuada  

DIGITAL SOFTWARE  
PARA  
PRESENTACIO
NES,

diferentes  
herramienta

s  del   
paquete  

SEGÚN   
TECNOLÓGICAS  
Y
MODELO  DE
SEGURIDAD  
DIGITAL  DE  LA

8 0 8 IVAN 
SAMBONI 
GOMEZ

DIAGRAMACI
ÓN,BASES  DE  
DATOS  Y  
SOFTWARE
ESPECÍFICO,  
DE  ACUERDO  
CON   LAS
FUNCIONALI
DADES  DE  
CADAPROGR
AMA  Y  LAS

cumpliendo  
los  
estandares  
de  calidad  
para
la  creacion  
de  
documentos,  
formularios, 
manejo  de  
herramienta

EMPRESA. NECESIDADES  
DE  MANEJO  
DE  LA
INFORMACIÓ
N.  UTILIZA  
MOTORES  DE
BÚSQUEDA,N
AVEGACIÓN,  
CORREO
ELECTRÓNICO
,  
TRANSFEREN
CIA  DE  
ARCHIVOS,
CHAT,  LISTAS  
DE  CORREOS,  
BLOGS,WIKIS
,

FOROS  WEB,  
SPACES,  
GRUPOS  DE  
NOTICIAS,
TELEFONÍA  
IP,  
TELEVISIÓN   
IP,  COMPRAR  
INTERNET,E-
DEARNING,  
MARKETING  
DIGITAL,
TRABAJO  
COLABORATI
VO,

TOTAL HORAS 40 24 64

A
N
A
L
I
S
I
S

INTERPRETAR  
LOS 
REQUERIMIENT
OS NECESARIOS  
PARA MON 
ITORIZAR,
CONTROLAR  Y  
DOCUMEN TAR 
PROCESOS  DE  
SEGURIDAD 
DIGITAL
SEGÚN   
TECNOLÓGICAS  
Y MODELO  DE
SEGURIDAD  
DIGITAL  DE  LA 
EMPRESA.

220501108   - 
DIAGNOSTICA
R  LA 
SEGURIDAD  
DE  LA
INFORMACIÓ
N   DE  
ACUERDO 
CON   
MÉTODOS  DE
ANÁLISIS  Y  
NORMATIVA 
TÉCNICA

583701 - 
PREPARAR 
LOS 
INSTRUMENT
OS Y 
TÉCNICAS DE 
RECOLECCIÓ
N DE 
INFORMACIÓ
N DE 
ACUERDO 
CON EL 
MODELO DE 
NEGOCIO.

Realizar 
matriz de 
riesgo de 
activos de 

informacion 
de la 

institucion 
educativa

24 0 24

foro de 
discusion en 

sesiones 
presenciales

, guia de 
aprendizaje, 

juego de 
roles

Ambiente  de  
Formacion 
Institucion  
Mariscal   
sucre
Municipio  
de  Miranda
Cauca  
denominada  
sala  de 
sistemas

COMPUTADO
RES , ISP

EDGAR 
VERNZA 
ARBOLEDA

REALIZAR EL 
INVENTARIO 
DE ACTIVOS 

TECNOLÓGIC
OS 

RELACIONAD
OS CON EL 

MANEJO DE 
LA

INFORMACIÓ
N APLICANDO 
LAS TÉCNICAS  

E 
INSTRUMENT

OS 
DEFINIDOS 

POR LA 
ORGANIZACI

ÓN

Evidencia  
conocimient
o:  
Documentac
ión 
detallada  de  
un  análisis  
exhaustivo  
de  la 
seguridad  
de  la  
información  
en  un
entorno  
específico,  
incluyendo  
hallazgos, 
vulnerabilid
ades  
identificadas
,
recomendaci
ones  de  
mejora  y  
medidas 
correctivas  
propuestas.
desempeño:  
Un  informe  
técnico
completo  
que  muestre  
el   estado  
actual   de   
la  seguridad  
de  la  
información  
en  un

EJECUCION

583703 - 
REALIZAR EL 
INVENTARIO 
DE ACTIVOS 
TECNOLÓGIC
OS 
RELACIONAD
OS CON EL   
MANEJO DE 
LA 
INFORMACIÓ
N APLICANDO 
TÉCNICAS E 
INSTRUMENT
OS 
DEFINIDOS 
POR LA 
ORGANIZACI

40 0 40

EJECUCION

583704 - 
DOCUMENTA
R EL PROCESO 
DE 
REALIZACIÓN 
DE 
INVENTARIO 
SEGÚN 
PROCEDIMIE
NTOS 
ESTABLECIDO
S POR LA 
ORGANIZACI
ÓN

40 0 40

TOTAL HORAS 104 0 104

Evidencia: 
Registro 
detallado de 
la 
implementa
ción efectiva 
de controles  
de seguridad 
de la 
información 
según 
procedimien
tos 
establecidos 
y normativa 
técnica 
vigente, 
incluyendo 
evidencia de 
monitoreo, 
detección y

EJECUCION

EJECUTAR  
PLAN   DE  
GESTIÓN   DE 
CONTROLES  DE  
SEGURIDAD 
DIGITAL
ORIENTADO  A  
MON ITORIZAR, 
CONTROLAR  Y  
DOCUMEN TAR 
PROCESOS  DE  
SEGURIDAD 
DIGITAL
SEGÚN   
TECNOLOGÍAS  
Y MODELO  DE
SEGURIDAD  
DIGITAL  DE  LA 
EMPRESA.

220501111 - 
Controlar 
sistema de 
seguridad de 
la
información 
de acuerdo 
con los 
procedimien
tos y 
normativa 
técnica

583706 - 
DOCUMENT
AR 
INCIDENTES 
DE 
SEGURIDAD 
DIGITAL 
SEGÚN 
CRITERIOS 
TÉCNICOS Y 
MARCO DE 
REFERENCIA
.

realizar 
informe 
tecnico de 
riesgos 
encontrados 
en la red

34 0 34

foro de 
discusion en 
sesiones 
presenciales
, guia de 
aprendizaje, 
juego de 
roles

Ambiente  de  
Formacion 
Institucion  
Mariscal   
sucre 
Municipio  
de  Miranda
Cauca  
denominada  
sala  de 
sistemas

COMPUTADO
RES , ISP

IVAN 
SAMBONI 
GOMEZ

REALIZAR EL 
INVENTARIO 
DE ACTIVOS 
TECNOLÓGIC
OS 
RELACIONAD
OS CON EL 
MANEJO DE 
LA

Producto: Un 
informe de 
control de 
seguridad de 
la 
información 
que 
documente 
la 
implementa
ción y 
efectividad 
de los 
controles 
establecidos
, evaluación 
de su 
cumplimient
o con 
normativas 
técnicas  y 
recomendaci
ones para 
mejorar la 
seguridad 
del sistema.
Conocimient
o: Habilidad 
para 
implementar 
y mantener 
controles de 
seguridad de 
la 
información, 
comprensión 
profunda de 
los 

PLANEACIO
N

ELABORAR  UN   
PLAN   PARA  LA 
GESTIÓN
DE  CONTROLES  
DE  SEGURIDAD 
DIGITAL  PARA  
MON ITORIZAR, 
CONTROLAR  Y  
DOCUMEN TAR 
PROCESOS  DE  
SEGURIDAD 
DIGITAL
SEGÚN   
TECNOLÓGICAS  
Y MODELO  DE
SEGURIDAD  
DIGITAL  DE  LA 
EMPRESA

220501111 - 
Controlar 
sistema de 
seguridad de 
la
información 
de acuerdo 
con los 
procedimien
tos y 
normativa 
técnica

583705 - 
RECOPILAR 
INFORMACI
ÓN DE 
INCIDENTES 
DE 
SEGURIDAD 
DIGITAL 
SEGÚN
CRITERIOS 
TÉCNICOS, 
MARCOS DE 
REFERENCIA
Y MODELO 
DEL 
NEGOCIO.

realizar 
descripcion 
de politicas 
de seguridad 
y controles

34 0 34

foro de 
discusion en 
sesiones 
presenciales
, guia de 
aprendizaje, 
juego de 
roles

Ambiente  de  
Formacion 
Institucion  
Mariscal   
sucre 
Municipio  
de  Miranda
Cauca  
denominada  
sala  de 
sistemas

COMPUTADO
RES , ISP

IVAN 
SAMBONI 
GOMEZ

INTERPRETA  
LA  
NORMATIVA  
DE  GESTIÓN   
DE 
INCIDENTES  
DE  
CIBERSEGURI
DAD  SEGÚN 
ESTÁNDARES
VIGENTES.
RECONOCE  Y  
ASUME  LAS  
FUNCIONES  Y 
RESPONSABIL
IDADES  
PROPIAS  DE  
SU  ROL 
DENTRO  DE  
LA
ESTRUCTURA  
DEL  EQUIPO  
DE  
RESPUESTAS  
DE 
INCIDENTES  
DE  
SEGURIDAD.
INTERPRETA  
LOS  
PROCESOS  
DE  GESTIÓN   
DE 
INCIDENTES  
DE  
SEGURIDAD  
DIGITAL  
SEGÚN 

Evidencia: 
Registro 
detallado de 
la 
implementa
ción efectiva 
de controles  
de seguridad 
de la 
información 
según 
procedimien
tos 
establecidos 
y normativa 
técnica 
vigente, 
incluyendo 
evidencia de 
monitoreo, 
detección y 
respuesta a 
incidentes 
de 
seguridad.
Producto: Un 
informe de 
control de 
seguridad de 
la 
información 
que 
documente 
la 
implementa
ción y 
efectividad 
de los 

PLANEACIO
N

ELABORAR  UN   
PLAN   PARA  LA 
GESTIÓN
DE  CONTROLES  
DE  SEGURIDAD 
DIGITAL  PARA  
MON ITORIZAR, 
CONTROLAR  Y  
DOCUMEN TAR 
PROCESOS  DE  
SEGURIDAD 
DIGITAL
SEGÚN   
TECNOLÓGICAS  
Y MODELO  DE
SEGURIDAD  
DIGITAL  DE  LA 
EMPRESA

220501111 - 
Controlar 
sistema de 
seguridad de 
la
información 
de acuerdo 
con los 
procedimien
tos y 
normativa 
técnica

583707 - 
OPERAR 
HERRAMIEN
TAS DE 
CONTROL
DE LA 
SEGURIDAD 
DIGITAL 
PARA 
MITIGAR 
LOS
RIESGOS 
SEGÚN 
PROCEDIMIE
NTOS 
TÉCNICOS
DE LA 
POLÍTICA DE 
SEGURIDAD 
DIGITAL.

realizar 
descripcion 
de politicas 
de seguridad 
y controles

34 0 34

foro de 
discusion en 
sesiones 
presenciales
, guia de 
aprendizaje, 
juego de 
roles

Ambiente  de  
Formacion 
Institucion  
Mariscal   
sucre 
Municipio  
de  Miranda
Cauca  
denominada  
sala  de 
sistemas

COMPUTADO
RES , ISP

IVAN 
SAMBONI 
GOMEZ

INTERPRETA  
LA  
NORMATIVA  
DE  GESTIÓN   
DE 
INCIDENTES  
DE  
CIBERSEGURI
DAD  SEGÚN 
ESTÁNDARES
VIGENTES.
RECONOCE  Y  
ASUME  LAS  
FUNCIONES  Y 
RESPONSABIL
IDADES  
PROPIAS  DE  
SU  ROL 
DENTRO  DE  
LA
ESTRUCTURA  
DEL  EQUIPO  
DE  
RESPUESTAS  
DE 
INCIDENTES  
DE  
SEGURIDAD.
INTERPRETA  
LOS  
PROCESOS  
DE  GESTIÓN   
DE 
INCIDENTES  
DE  
SEGURIDAD  
DIGITAL  
SEGÚN 

Evidencia: 
Registro 
detallado de 
la 
implementa
ción efectiva 
de controles  
de seguridad 
de la 
información 
según 
procedimien
tos 
establecidos 
y normativa 
técnica 
vigente, 
incluyendo 
evidencia de 
monitoreo, 
detección y 
respuesta a 
incidentes 
de 
seguridad.
Producto: Un 
informe de 
control de 
seguridad de 
la 
información 
que 
documente 
la 
implementa
ción y 
efectividad 
de los 

EVALUACIO
N

ELABORAR  UN   
PLAN   PARA  LA 
GESTIÓN
DE  CONTROLES  
DE  SEGURIDAD 
DIGITAL  PARA  
MON ITORIZAR, 
CONTROLAR  Y  
DOCUMEN TAR 
PROCESOS  DE  
SEGURIDAD 
DIGITAL
SEGÚN   
TECNOLÓGICAS  
Y MODELO  DE
SEGURIDAD  
DIGITAL  DE  LA 
EMPRESA

220501111 - 
Controlar 
sistema de 
seguridad de 
la
información 
de acuerdo 
con los 
procedimien
tos y 
normativa 
técnica

83708 - 
VALIDAR EL 
IMPACTO DE 
INCIDENTES
DE 
SEGURIDAD 
CON BASE 
EN 
CRITERIOS 
TÉCNICOS Y 
HERRAMIEN
TAS DE 
MONITOREO 
DE

realizar 
descripcion 
de politicas 
de seguridad 
y controles

34 0 34

foro de 
discusion en 
sesiones 
presenciales
, guia de 
aprendizaje, 
juego de 
roles

Ambiente  de  
Formacion 
Institucion  
Mariscal   
sucre 
Municipio  
de  Miranda
Cauca  
denominada  
sala  de 
sistemas

COMPUTADO
RES , ISP

IVAN 
SAMBONI 
GOMEZ

INTERPRETA  
LA  
NORMATIVA  
DE  GESTIÓN   
DE 
INCIDENTES  
DE  
CIBERSEGURI
DAD  SEGÚN 
ESTÁNDARES
VIGENTES.
RECONOCE  Y  
ASUME  LAS  
FUNCIONES  Y 
RESPONSABIL
IDADES  
PROPIAS  DE  
SU  ROL 
DENTRO  DE  
LA
ESTRUCTURA  
DEL  EQUIPO  
DE  
RESPUESTAS  
DE 
INCIDENTES  
DE  
SEGURIDAD.
INTERPRETA  
LOS  
PROCESOS  
DE  GESTIÓN   
DE 
INCIDENTES  
DE  
SEGURIDAD  
DIGITAL  
SEGÚN 

Evidencia: 
Registro 
detallado de 
la 
implementa
ción efectiva 
de controles  
de seguridad 
de la 
información 
según 
procedimien
tos 
establecidos 
y normativa 
técnica 
vigente, 
incluyendo 
evidencia de 
monitoreo, 
detección y 
respuesta a 
incidentes 
de 
seguridad.
Producto: Un 
informe de 
control de 
seguridad de 
la 
información 
que 
documente 
la 
implementa
ción y 
efectividad 
de los 

TOTAL HORAS

EVALUACION

EVALUAR  LA  
EJECUCIÓN   
DEL PLAN   DE
GESTIÓN   DE  
CONTROLES  DE 
SEGURIDAD  
DIGITAL
RELACIONADO
CON   LA  MON 
ITORIZACIÓN, 
CONTROL  Y
DOCUMEN 
TACIÓN   DE 
PROCESOS  DE
SEGURIDAD  
DIGITAL  
SEGÚN

999999999   -  
RESULTADOS 
DE  
APRENDIZAJE  
ETAPA
PRACTICA

583546   -  
APLICAR  EN   
LA  
RESOLUCIÓN   
DE 
PROBLEMAS  
REALES  DEL  
SECTOR
PRODUCTIVO
,  LOS  
CONOCIMIEN
TOS, 
HABILIDADES  
Y  DESTREZAS  
PERTINENTES  
A  LAS 
COMPETENCI
AS  DEL  
PROGRAMA  
DE
FORMACIÓN   
ASUMIENDO  
ESTRATEGIAS  
Y

864

TRIMESTRE 3

ETAPA PRODUCTIVA

TRIMESTRE 2

EJECUTAR  
PLAN   DE  

GESTIÓN   DE 
CONTROLES  DE  

SEGURIDAD 
DIGITAL

ORIENTADO  A  
MON ITORIZAR, 
CONTROLAR  Y  
DOCUMEN TAR 
PROCESOS  DE  

SEGURIDAD 
DIGITAL
SEGÚN   

TECNOLOGÍAS  
Y MODELO  DE

SEGURIDAD  
DIGITAL  DE  LA 

EMPRESA.

220501108   - 
DIAGNOSTICA
R  LA 
SEGURIDAD  
DE  LA
INFORMACIÓ
N   DE  
ACUERDO 
CON   
MÉTODOS  DE
ANÁLISIS  Y  
NORMATIVA 
TÉCNICA

REALIZAR 
INVENTARIO 
DE ACTIVOS 
DE 
INFORMACIO
N

foro de 
discusion en 

sesiones 
presenciales

, guia de 
aprendizaje, 

juego de 
roles

Ambiente  de  
Formacion 
Institucion  
Mariscal   
sucre
Municipio  
de  Miranda
Cauca  
denominada  
sala  de 
sistemas

COMPUTADO
RES , ISP

IVAN 
SAMBONI 
GOMEZ

REALIZAR EL 
INVENTARIO 
DE ACTIVOS 

TECNOLÓGIC
OS 

RELACIONAD
OS CON EL 

MANEJO DE 
LA

Evidencia  
conocimient
o:  
Documentac
ión 
detallada  de  
un  análisis  
exhaustivo  
de  la 
seguridad  
de  la  
información  
en  un
entorno  
específico,  
incluyendo  
hallazgos, 
vulnerabilid
ades  

220501046 - 
Utilizar 

herramientas 
informáticas 
de   acuerdo 

con las 
necesidades 
de manejo 

de 
información

ELABORACIO
N DE 

DOCUMENTO
S UTILIZANDO 

EL 
PROCESADOR 

DE TEXTO ( 
ENCUESTAS, 

PORTAFOLIOS 
DE SERVICIO, 

DISEÑO DE 
FORMATOS 
APLICADOS 

AL  SERVICIO 
A PRESTAR, 

MANUALES).

583717  - 
ALIST AR  
HERRAMIEN
T AS  DE
T 
ECNOLOGÍA
S  DE  LA  
INFORMACI
ÓN  Y  LA 
COMUNICAC
IÓN  (T IC),  
DE  
ACUERDO 
CON  LAS 
NECESIDAD
ES  DE  
PROCESAMI
ENT O DE 
INFORMACI
ÓN  Y  
COMUNICAC
IÓN.

FASE DE 
PROYECTO( 
Si
el programa 
es de 

ACTIVIDAD DE 
PROYECTO (
si el programa 
es titulada)

COMPETENCI
A

RESULTADOS 
DE 
APRENDIZAJE

ACTIVIDADES 
DE 
APRENDIZAJE 
A 
DESARROLLA

DURACIÓN ACTIVIDAD DE 

HORAS 
TOTALES

ESTRATEGIAS 
DIDÁCTICAS 
ACTIVAS

AMBIENTES  DE
CRITERIOS DE 
EVALUACIÓN

DESCRIPCIÓN 
DE LA 
EVIDENCIA 
DE 
APRENDIZAJE

OBSERVACIONES

TRIMESTRE 1
Evidencias  
de   
Conocimient
o   
:preguntas 
reflexión  
inicial                    
Evidencias  
de
Desempeño:
Test  de  
Estilo  de 
aprendizaje(
kolb).mapa  
mental
aspectosimp
ortantes  
reglamento  
del aprendiz                                    
Evidencias  
de
Producto:ma
pa  
conceptual(A
spectos 
relvevantes  
Fase  de  
Induccion)Re
gistro
Fotografico  
(pantallazo)  
plataformas  
sena (Sofia  
Plus,  
APE,Territori
o)

Código del Proyecto

2699519

Instructor(es) que elabora la 
planeación pedagógica

Nombres y Apellidos IVAN 
SAMBONI GOMEZ

Regional y Centro de formación COMERCIO Y SERVICIOS

Código y v ersión del 
Programa

233103

Nombre del Proyecto GARANTIZAR  LOS PROCESOS DE SEGURIDAD  DE LA INFORMACIÓN  TANTO LÓGICOS Y  FÍSICOS EN  LAS 


